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1. Introduccion

Este manual tiene por objeto definir e informar el Tratamiento al que seran sometidos los
Datos Personales que Banco J.P. Morgan Colombia S.A., sus subsidiarias o afiliadas (en
adelante “JPMC” o el “Responsable”), recolecten, almacenen, usen y circulen. Asi como los
derechos de los Titulares de la informacion y los mecanismos disponibles para ejercerlos. Lo
anterior, en concordancia con lo descrito en las normas aplicables en Colombia asi como
bajo los principios rectores para el Tratamiento de Datos Personales que se describen en la
Ley 1581 de 2012.

De igual manera, el tratamiento de los Datos Personales se rige por la Politica de Privacidad
de JPMorgan, aplicable a todas las entidades de JPMorgan Chase & Co. a nivel global:
Firmwide Privacy Policy.

2. Alcance

Lineas de Negocio COMMERCIAL & INVESTMENT BANK

Funciones RISK MANAGEMENT AND COMPLIANCE> COMPLIANCE, CONDUCT &
OPERATIONAL RISK

Ubicaciones Latin America and the Caribbean>Colombia

Entidades Legales Banco J.P. Morgan Colombia S.A.

3. Cambios desde la version anterior

Revision anual. Se actualizan los datos de contacto del Responsable del Tratamiento de la
Informaciéon y Canales de Atencién al Titular asi como los plazos de respuesta descritos en
la seccion de mecanismo y procedimiento para ejercer los Derechos del Titular.

4. Definiciones

Autorizacion: Es el consentimiento previo, expreso e informado que otorga el Titular, al
Responsable para llevar a cabo el Tratamiento de sus Datos Personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Datos Personales: Se entiende por dato personal cualquier informacién vinculada o que
pueda asociarse a una o varias personas nhaturales determinadas o determinables,
incluyendo pero sin limitarse a los Datos Sensibles (en adelante los “Datos Personales”).

Datos Publicos: Aquellos que no son considerados como semiprivados o privado. Son
publicos entre otros, la informacién que se encuentra en registros accesibles al publico, como
el Registro Civil, registros mercantiles, y otros registros oficiales. Informacion sobre la
profesion, oficio o actividad econdmica de una persona que es accesible al publico, como la
informacion contenida en directorios profesionales


https://www.jpmorgan.com/privacy
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Datos Sensibles: Para efectos del presente documento, los Datos Sensibles son aquellos
que pueden afectar la intimidad del Titular incluyendo los datos biométricos de conformidad
con la definicién del articulo 5 de la Ley 1581 de 2012.

Habeas Data: es el conjunto de normas y principios que regulan el tratamiento de datos
personales y garantizan el derecho de las personas a conocer, actualizar, rectificar y controlar
la informacion que sobre ellas se recolecta y almacena en bases de datos.

Registro Nacional de Bases de Datos (RNBD): Es el directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais administrado por la Superintendencia de
Industria y Comercio

Responsable: Es el Banco JP Morgan Colombia (JPMC)

Titular(es): Son los titulares de los Datos Personales entre los que se encuentran directores,
empleados, contratistas, proveedores, clientes (Representantes legales, Apoderados,
Accionistas / beneficiarios finales, entre otros) y cualquier otro que bajo la regulacién local se
considere un titular de Datos Personales y sobre los cuales el Banco tenga una relacién
contractual

Transferencia: Tratamiento de Datos Personales que implica la comunicacion de estos dentro
(transmision nacional) o fuera de Colombia (transmision internacional) y que tiene por objeto
la realizacion de un tratamiento de otro responsable con base en la Autorizacion. Estan
sujetas a que se ejecute dicho tratamiento en un pais que ofrezca un nivel adecuado de
proteccion de datos con base en los estandares fijados por la Superintendencia de Industria
y Comercio sobre la materia.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Tratamiento de la Informacion y Datos Personales

5.1. Responsable del Tratamiento de la Informacion

Para efectos del presente Manual y de conformidad con la normatividad vigente, se entiende
por Responsable del Tratamiento toda persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de Datos Personales y/o el Tratamiento
de los mismos.

A continuacion, se expone la informacion del Responsable del Tratamiento:

Nombre o Razén Social Banco J.P. Morgan Colombia S.A

Direccion Carrera 11 No. 84A-09 oficinas 701, 702,703

Conmutador +57 (601) 5818783

Contacto Juan Fernando Ardila

Correo electronico colombia.tratamiento.de.datos@jpmchase.com
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5.2. Objeto del Tratamiento al que seran sometidos los Datos Personales

El Tratamiento tendra como objeto la gestion administrativa de los Datos Personales de los
Titulares , que se recolecten, almacenen, usen y circulen para efectos de vinculacion, retiro,
terminacion, gestion administrativa, de ndmina y beneficios prestacionales, prestacion de
productos y servicios, pagos, tramites de facturacion, reporte a autoridades administrativas y
judiciales, procesos de gestion contractual de cualquier producto o servicio que JPMC ofrezca
Yy, en general, cualquier otra actividad requerida para el desarrollo de su objeto social de
conformidad con la normatividad vigente (el “Tratamiento”).

El Tratamiento tendra el alcance de la respectiva autorizacion que los Titulares le otorguen a
JPMC.

5.3.  Derechos de los Titulares

De conformidad con la normatividad vigente, los derechos de los Titulares (que también
pueden ser ejercidos por sus causahabientes, su representante y/o apoderado y aquellos
designados por estipulacién a favor de otro siempre que se acredite la calidad), con respecto
a los Datos Personales del Titular que se entreguen al Responsable del Tratamiento (los
“Derechos de los Titulares”) son:

5.3.1. Informacion sobre el Tratamiento

o Conocer, actualizar y rectificar sus Datos Personales.

e Ser informado por JPMC, previa solicitud, acerca del Tratamiento que se le ha
dado a sus Datos Personales.

o Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones en el Tratamiento de sus Datos Personales de acuerdo con las
normas vigentes.

5.3.2. No suministro de Informacion

e Abstenerse de suministrar cualquier Dato Sensible o en general informacién con
restriccion legal o normativa solicitada por JPMC, relacionada, entre otros, con
datos sobre su origen racial o étnico, la pertenencia a sindicatos, organizaciones
sociales o0 de derechos humanos, convicciones politicas, religiosas, de la vida
sexual, biométricos o datos de salud.

5.3.3. Derecho de acceso

e El Titular podra consultar de forma gratuita sus Datos Personales: (i) al menos
una vez al mes y/o (ii) cada vez que existan modificaciones sustanciales a las
Politicas de Tratamiento de la Informacion que den lugar a nuevas consultas.

Estas consultas seran atendidas a través de los canales de atencion al Titular
descritos en el numeral 4.7 — Canales de Atencion al Titular.

5.3.4. Derecho de actualizacion, rectificacion y supresion.

e EIl Titular podra solicitar en cualquier momento la actualizacion, rectificacién o
supresion de los Datos Personales que reposan en las bases de datos de JPMC.
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Estas solicitudes seran atendidas a través de los Canales de Atencion al Titular
(Seccion 4.6).

5.4. Autorizacion del Titular

Todo Tratamiento de datos requiere la Autorizacion previa, expresa e informada del Titular,
la cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta y
verificacion posterior (ya sea por escrito, de forma oral, o mediante conductas inequivocas).

El Titular podra solicitar en cualquier tiempo prueba de la Autorizacién otorgada a JPMC y
este esta obligado a guardar prueba suficiente de dicha autorizacion.

5.4.1. Revocatoria de la Autorizacion

El Titular podra revocar su Autorizacion y/o solicitar a JPMC la supresion del Dato Personal
cuando el Tratamiento no respete los principios, derechos y garantias constitucionales y
legales a las que esta sujeto. La revocatoria y/o supresion por parte de JPMC procedera
cuando la Superintendencia de Industria y Comercio haya determinado que, en el
Tratamiento, el Responsable ha incurrido en conductas contrarias a las normas y a la
Constitucion.

5.4.2. Excepcion de la Autorizacion

Los casos en que, de conformidad con la normatividad, la Autorizacion se exceptia como
requisito para el Tratamiento son los siguientes:

e Cuando se trate de datos Publicos.

e Cuando el Tratamiento de la informacién esté autorizada por la ley para fines
historicos, estadisticos o cientificos.

¢ Datos relacionados con el Registro Civil de las Personas

Sin perjuicio de lo anterior, todo Tratamiento que no requiera Autorizacién esta sujeto al
régimen de Habeas Data y Tratamiento de Datos Personales vigente.

5.5.  Deberes del Responsable del Tratamiento de los Datos Personales

JPMC, en su calidad de Entidad Bancaria y como usuario de Datos Personales, debe cumplir
con los siguientes deberes:

e Guardar reserva sobre los datos que le sean suministrados por los operadores de los
bancos de datos, por las fuentes o los Titulares de la informacion. Por consiguiente,
se obliga a limitar el uso de la informacion suministrada a los fines para los que le fue
entregada. Velar por la seguridad, confidencialidad, veracidad, calidad, uso y
circulacion restringida de la informacion. Lo anterior, empleando medidas de
seguridad apropiadas, efectivas, utiles, eficientes y demostrables que impidan el
deterioro, pérdida, alteracion, destruccion y uso o acceso no autorizado o fraudulento
de los Datos Personales.

e Informar de manera clara y expresa a los Titulares, al momento de solicitar su
Autorizacion, sobre el Tratamiento que le dara a sus Datos Personales y darle acceso
al presente Manual. Asimismo, JPMC esta en la obligacion de informar al Titular, a su
solicitud, sobre el Tratamiento que se le haya dado a sus Datos Personales.
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e Cuando no sea posible poner a disposicion del Titular el presente Manual, JPMC

debera informar al Titular sobre la existencia de sus politicas y la forma de acceder a
las mismas por medio de un aviso de privacidad en los términos de la normatividad
vigente. El aviso debe ser entregado de manera oportuna y a mas tardar al momento
de la recoleccion de los Datos Personales.
Sin perjuicio de lo anterior, los Titulares podran acceder a la politica en cualquier
tiempo a través de la pagina web del Banco- seccion denominada “Tratamiento de la
informacion y datos personales”.  https://www.jpmorgan.com/CO/es/about-
us#disclosures

e De igual forma, JPMC debe cumplir con las instrucciones que impartan las
autoridades de control.

5.6. Canales de Atencion al Titular

El Titular, sus causahabientes, representante y/o apoderado y aquellos designados por
estipulacion a favor de otro, disponen de los canales descritos a continuacion para radicar
peticiones, consultas o reclamos y ejercer sus derechos a revocar la Autorizacion, conocer,
actualizar, rectificar y suprimir los Datos suministrados:

Direccion Carrera 11 No. 84A-09 oficinas. 701, 702,703

Conmutador +571 (601) 5818783

Correo electronico colombia.tratamiento.de.datos@jpmchase.com

Persona o area responsible Las peticiones, consultas o reclamos que se reciban a través de los
distintos canales seran direccionadas al area respectiva responsable del
Tratamiento.

5.7.  Mecanismo y procedimiento para ejercer los Derechos del Titular

Los Titulares, sus causahabientes, sus representantes y/o apoderados y aquellos designados
por estipulacién a favor de otro, que consideren que la informacion contenida en una base de
datos de JPMC debe ser objeto de correccion, actualizacion o supresion, que adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en las normas vigentes, o
que quisieran consultar sus datos que JPMC posea, podran presentar una peticion (reclamo
o consulta) a través de cualquiera de los canales de comunicacion descritos anteriormente
(Seccion 4.6).

La peticion debe contener la siguiente informacion:

o Nombre e identificacién del Titular

o Descripcion precisa y completa de los hechos que dan lugar a la peticion

e Direccion fisica o electrénica para remitir la respuesta e informar sobre el
estado del tramite.

Tratdandose de reclamos, si este resulta incompleto se requerira al interesado dentro de los
cinco (5) dias habiles siguientes a la recepcion del reclamo para que subsane las fallas.


https://www.jpmorgan.com/CO/es/about-us#disclosures
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Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente
la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado al
area de Cumplimiento, dentro de los dos (2) dias habiles siguientes e informara de la situacién
al Titular.

Una vez recibido el reclamo completo, se incluira en la base de datos la leyenda "Reclamo
en tramite" y el motivo del mismo en un término no mayor a dos (2) dias habiles. Dicha
leyenda, debera mantenerse hasta que el reclamo sea decidido.

En todo caso, el plazo maximo para dar respuesta a cualquier consulta es de diez (10) dias
habiles y para los reclamos sera de quince (15) dias habiles contados a partir de la fecha de
su recibo. Cuando no fuere posible responder la consulta dentro de dicho término, JPMC le
informara al interesado, antes del vencimiento de estos plazos, los motivos de la demora y la
fecha en que se atendera su solicitud. En el caso de consultas, la respuesta no podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término, y en el caso de
reclamos, no podra superar los ocho (8) dias habiles siguientes

5.7.1. Revocatoria de la autorizacion y/o supresion del dato

Mediante el empleo de los canales y mecanismos anteriormente descritos (Seccion 4.6 y 4.7),
los Titulares podran, en todo momento, solicitar la supresion de sus Datos Personales y/o
revocar la Autorizacién otorgada para el Tratamiento de los mismos.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

5.8.  Transferencia y Transmision de los Datos personales a terceros paises

Cuando sea necesario para cumplir con la finalidad del Tratamiento, los Datos Personales
que JPMC recoja seran transferidos y/o transmitidos a terceros vinculados a la entidad. En
caso de que dichos terceros estén ubicados fuera del territorio nacional, JPMC esta obligado
a obtener la Autorizacion expresa del Titular para la transferencia internacional.

En todo caso, la transferencia y/o transmision de Datos Personales estara sometida a la
regulacién aplicable y se realizara adoptando las medidas razonables para garantizar la
seguridad y confidencialidad de la informacién y evitar su acceso, uso o divulgacién no
autorizada.Finalidad de las bases de datos

5.9. Finalidad de las bases de datos

Las bases de datos administradas por JPMC tienen como finalidad principal apoyar y
optimizar sus actividades y servicios. Los Datos Personales recolectados se utilizan para
llevar a cabo procesos de debida diligencia y ejercer el derecho de conocer de manera
suficiente a los Titulares cumpliendo con las obligaciones legales y contractuales aplicables.

El tratamiento de los Datos Personales por parte de JPMC se realiza con responsabilidad,
asegurando su confidencialidad, proteccion, y respetando los derechos de los Titulares.
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6. Vigencia de las Bases de Datos

Los Datos Personales permaneceran en las bases de datos del Responsable mientras que
asi se requiera para el desarrollo de su objeto social y mientras que el Titular no revoque la
Autorizacion y/o solicite su supresion, en los términos de la Seccion 3.7.1.

7. Registro Nacional de Bases de datos

JPMC debera registrar y actualizar sus bases de datos en el RNBD asi como las quejas
recibidas por parte de los Titulares. Dicha informacion sera modificada o actualizada con la
periodicidad y forma exigida por la regulacion aplicable.

El area de Compliance es el area designada para realizar el registro y actualizacion de las
bases de datos en el RNBD.

8. Regulaciéon Aplicable

Normativa Aplicable * Ley 1266 de 2008

» Decreto 1377 de 2013

* Ley 1581 de 2012

Decreto 886 de 2014

Decreto 1074 de 2015 - Capitulo 25 y 26
Decreto 1759 de 2016

Decreto 90 de 2018

Decreto 1297 de 2022

Circular Unica de la Superintendencia de Industria y Comercio — Capitulo de Proteccion
de Datos Personales




